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SETUP MIKROTIK HOTSPOT
DAN USER MANAGER

1. SETTING MIKROTIK DASAR

Sambungkan Mikrotik dari Port Nomor2 ke HUB/PC , kemudian buka winbox dan login ke
winboox :

@ MikroTik WinBox Loader v2.2.18 =10l =i
Connect To: |D4:CA:6D:?2:6?:4F _I Connect
Login: Iadmin
Password: I
Save |
¥ Keep Passwaord
% Secure Mods [ reioe |
¥ Load Previous Session Tools... |
Note: | MikroTik
| address | User [ Mote | -

Reset terlebih dahulu Mikrotik anda , buka menu newterminal dan ketik sy reset , jika
muncul Y/N ketik Y dan tekan enter

Aa Quick Set
| Irterfaces
1 Wireless
. Bridge -
Pz
=2 PPP fuiiicd MMM KKK ITIITIITIII EEK
Switch raaa a4 KEEK TTITTITITIT KKK
S MMM MMMM MMM TIII KKK KKK RRERRR 000000 LT ITT KKK EEE ==
“I2 Mesh MMM MM MMM III EEEEK ERRE ERR OO0 000 TIT IITI EEEEK
i P I MM MMM TII KEK EKK REERER 000 000 TIT III EEK KEK
MMM MMM TII KKK KKK BRER RER  COOCO0 TIT IIT KEH EKEEE
7 MPLS I
“g Hoyting I MikroTik Router0S 6.15 (c) 1999-2014 http://www.nikrotik. com/
w22 System [ SR Gives the list of available commands
QGU command [2] Gives help on the command and list of arguments
EJHJES [Tab] Completes the command/word. If the input is ambiguous,

a gecond [Tab] gives possible options

.@' Radius ! Move up to base level
Move up one lewvel

= Jocommand TUze command at the base lewvel
[admin@MikraTik] » sy reset m——

=4 MetaROUTER Dangerous! Reset anyway? [y/N]:

[«]

o 1R is B |

setelah di tekan enter, mikrotik akan restart dan tunggu hingga menyala kembali
setelah menyala maka login kembali ke winbox dengan user : admin dan password :
dikosongkan

Klik Remove Defauld Configuration dan mikrotik akan restart ....
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i ke

i Interfaces The following default configuration has been installed on your router: -
L Wireless

55 Bridgs WAN (gateway) Corfiguration:

= gateway: ether] {renamed with extension “gateway);

B PPP firewall enzbled;

NAT: enabled;

ik DHCP Cliert:  enabled:

S5 Mesh

= LAN Configurstion:

l2=s] P LAN Port: ether?masterdocal:

i
7 MPLS | switch group:  ether2 (master), etherd, etherd, ethers
b {renamed with extensions “masterdocal’ and “slavedocal)
4 Routing [ LAM IP: 152.168.88.1;
- DHCP Server:  enabled;

t57 System

Q a 'You can click on "Show Script” to see the exact commands that are used to add and —
g remove this default configuration. To remove this default configuration click on "Remove

[ Files Cenfiguration” or click on "OK" to continue. _|

L) Log

o Radus | Remove Configuration || Yphow Serpt... | | OK |

o k2

[ Interfaces Inerface | Bthemet  EolP Tumnel | 1P Tunnel GRE Tumnsl VLAN VRRP Bonding LTE
1 Wireless T ?
D = el
L [Name + [Type [L2mTU [T [Rx
= PPP R 4hetherl Ethemet 1600 Dbps
g Switch #pether? Ethemet 1558 Obps
— R eiether Ethemet 1588 53.0 kbps

5 Mesh s etherd Ethemet 1598 Obps
=P e 4ivetherh Ethemet 1558 Obps
7 MPLS !
4% Routing [
£33 System I
Q Clueues
|| Files

Tahap-selanjutnya adalah untuk melakukan settingan dasar agar mikrotik-dan user bisa
terkoneksi ke internet, langkah-langkah yang harus anda kerjakan adalah sebagai berikut :
1. Rename etherdi‘Interface agar mudah-dikenali

2. Setting Ip Address

3. Setting NAT

4. Setting DNS

5. Setting Route to Gateway ISP

6. DHCP Server

7. Setting SNTP Client.

baiklah kita mulai dari langkah-langkahnya :

1. Rename ether di Interface agar mudah dikenali
Klik menu interfaces

As Quick Set
| Irterfaces itice Interface <stherl=

3 Wireless e
i (]| =] [ ]|
A Bhdge [Name Cancel ]—.
= pep R epethecl | Apply g
e Sytch 4i#ether? |

| e o |
“15 Mesh #ipetherd L2MTU: [1600 [ R
se | w | o
2 Routing I MAC Address: |D4CABD:72:67:4D | o
450 System I ARP: |enabled IEd Cable Test
8o = ———
= Master Port: |nnne || 3|
i . : | mwerim
}ag Bandwidth (Ree/Tx): |unlimted | ¥/ [urlimited [ #]

e cors |

A Radus Switch: | | =
& Tools [*
|EA| New Teminal | L
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Rubah Name : manjadi ether1-ADSL ( ini adalah port yang akan dihubungkan ke Modem
ADSL/ISP ), selanjutkan klik OK

|7D E [v| Hide Pass

4 G s

[ Interfaces interface | Einemet  EofP Tunnel IP Tunnel GRE Tunnel | VLAN VRRF  Bonding LTE

T Wirsless —

. [#=I[=] [v][%]

f_: [Name o | Type [L2MTU [T |Re TP

=G PRP R «#ether]-ADSL Ethemet 1600 Obps Dbps

= Switch vether?-LOCAL Ethemet 1598 Obps 0 bps

— R eseiheriHOTEROT  Bthemet {548 52 7kbps 1664 bps
i5 Mesh #etherd-5QUID Ethemet 1538 Dbps 0 bps

= P [+ tivetherd Ethemet 15598 O bps Dbps

</ MPLS I

#; Routing I

(5 System P

Q GQueles

lakukan hal serupa pada ether yang lain sesuai kondisi dan kebutuhan.

2. Setting Ip Address

klik menu IP - Address

Disini dapat kita atur dan tentukan ip untuk masing-masing Ethernet , yang pertama
setting ip adalah Ip dari Modem ke Mikrotik , disini yang dimasukkan bukan gateway dari
isp melainkan Cient IP , dalam contoh ini ip modem/gateway isp saya adalah 192.168.1.1
maka di address dimasukkan adalah 192.168.1.2/24, interface= pilih Ether-ADSL,
kemudian klik OK

[ Interfaces Interface |Etheme,t | EolP Turnel P Tunnel | GRE Tunnel | VLAN VRRP  Bonding L

o (I
CEIEEIEIL

N—LArldress + | Netwark |Interface [ |>

Mew Address

Address: |152.168.1.2/24

&
g
H
e || e | P

[¢] 4

Interface: |ether1-ADSL |

& Tools ¥
[ New Teminal

F5 MetaROUTER | enabled
#Z Partition OF

klik tanda + untuk menambahkan pada ethernet lain : address masukkan ip untuk
Gateway User Lokal dalam contoh ini 192.168.1.1/24 yang nantinya 192.168.1.1 itu akan
menjadi gateway user yang terhubung via Ethernet LOCAL, interface= Pilih Ether2-LOCAL
dan Klik OK
ain Bridae

LﬂﬂPF‘P

Lswrn [5 1

=P T 152.168.1.2
477 MPLS

& Routing
i System

® e

= | e

|| Files
L) Log
A Radius
% Tools I enabled
] New Temminal e
¥ MetaROUTER -

€5 Parttion o 1 tem (1 selected) -
| . Make Supout sf
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Klik kembali tanda +, pada address : isi 10.0.0.1/8 interfaces pilih=ether3-HOTSPOT, dan
klik OK

[el[x] [g] [7]

| Address £ | Network |Interface | >
or152.168.1.2/24  192.168.10 ether1-ADSL

°1921682.1/24 15216820 OC

LR 10.0.0.1/8)

MNetwork

e
interface: |ether3-HOTSPOT [ *] | Apply
z o |

Klik kembali tanda + untuk menambahkan pada ethernet lain, disini saya membuat ip
gateway untuk SQUID , address : 172.16.10.10/24, interf_ac_es=KIik OK

"'—"1 s List (=3}
# =] [][] [
Address
7 10.0.0.1/8
T 192.168.1.2/24
r192.168.2.1/24
lenabled
Jitems
Settingan untuk ip sudah selesai dibuat :
Address List =E
#][=] [v]x] Fing
| Address ¢ | Network [Interface | e
F10.001/8 10000 ether-HOTSPOT
T 60 024 TR R0 etherd SRLID
G19216812/24 19216810  etherl-ADSL
F192.16821/24 19216820  etherPLOCAL

Untuk memudahkan menentukan ip , jumlah user yang bisa di tampung dan subnetting
silahkan download Ip Calculaotor buatan jaylangkung.com disini :

http://www.rapani-id.com/proxy/IPCalculating.exe
B cPSTPCalelatorve.

CPS (IP Calculator)
\J CMs

Subnet Mask _ Subnet Mask in bites D

Max Subnets : i

-

Metwork Address

Usable IP Address

Broadcast

Untuk Ip Class dan Subnetting dan lain-lain saya tidak bahas disini silahkan Serching di
Google.
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3. Setting NAT
buka menu IP = Firewall - NAT, klik tanda +, pada tab General : chain=srcnat Out-
Interface=ether-ADSL ( pilih ethernet yang mengarah ke ISP ) kemudian klik tab action

RS | New MAT Rule

s Bt o o ) G i o ) S
FEPEEE | ~yom | o]
|Name /| Type Sre. Address: i
R evetherl-ADSL Ethemet : : ooy
aore| o o]
s Disable
Ethemet Protocol | &= R
| | = Copy
C e Dst. Port | | R
I e T Py Podt- | = Reset Counters
: b e | | [t 4 Gt |
—'?Out.lmerface: [[ether-ADSL [E2ES
Packet Mark: | |-
Connection Mark: | | =
Routing Mark: | | e
Rauting Tabls: | |=
Connection Type: | | =
¢

pada tab action, pilih action=masquerade dan klik OK

' Mew NAT Rule
Fiter Fules NAT | Mangle { Genersl Advanced B

IEHE‘ I: _vion: |masquemde "\

# | [Action [Chain

Jika Selesai maka akan tampil seperti.gambar dibawah ini :

== [=]{E3

imerface | Bhemet  EolP Tunnel 1P Tumnel GRE Tumel VLAN VRRF | Bondng LTE

[#==] [«][%] =] | 7] Fing
[Mame 2 | Type [L2MTU |Tx |Rx [T Packet fp/s]
R siretherl-ADSL Ethemet 1600 0 bps O bps
4irether?-LOCAL Ethemet 1558 Obps Obps
R #irether3-HOTSPOT ‘Ethemet 1598 813 kbps 38 kbps 1
#petherd-SQUID Ethemet 1558 Obps Obps
iy ethe Fthemed 138 [ hins [ b

Firewvall

Fiter Rules  NAT ‘Mmgi& Service Ports | Connections  Address Lists | Layer7 Protacals

E|E| @ @ @ | 00 Reset Counters || 00 Reset Al Courters | Find  |lal %]

# | |Aion [Chain [Src.Ad..|Dst. Add..|Proto..|S|Dst.... [L|Out. inteface  |Bytes |Packets | [+

.0 #lmas... scnat : ether]-ADSL 08 0
NOTE :

Outlinterface wajib dipilih ethernet yang mengarah ke ISP, permaslahan yang sering terjadi
jika menggunakan tanpa ouinterfaces biasanya pada penggunaan user-manager adalah
tidak bisa login, failed, radius not respon dll , sedangkan pada penggunaan SQUID dengan
Intercep/ Tproxy Single Interface sering terjadi tidak bisa menentukan mana yang
mengarah ke Gateway ISP dan Konekasi menjadi lambat bahkan sering terjadi tidak bisa
Browsing.
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4. Setting DNS
klik menu IP > DNS, pada Servers isikan : 208.67.222.222 dan 208.67.220.220 / sesuai
dns dari ISP anda, pada Allow Remote Requests beri tanda Ceklis. dan klik OK.

SE i | [ I | s I B
@ onage
" |Name ¢ | Type [L2mMTU [T
=3 PPP R divether-ADSL Ethemet 1600
el Sl #ivether2-LOCAL Ethemet 1538
= R 4#etherZHOTSPOT  Ethemet 1538 5
13 Mesh #ivether4-5QUID Ethemet 1598
ez P F #{rethers Ethemet 1598
7 MPLS )
bt - DNS Settings =E3
4 Routing
= 3 &
ﬂ% et I Servers: ¥ | QK
& Queves |208.67.220.220 |& | cancel
|| Files Dynamic Servers: | | Bpply
L) tea [w] Allow Remote Requests Static
Aa Max UDP Packet Size: [4098 |
& Tools I ' Cache
i Cache Size: 2048 B
@ New Temiral e | %
= MetaROUTER |1 [ Cache Used: |3 |
:E 5 itemns|

5. Setting Route to Gateway ISP

Klik Menu IP - Routes , klik tanda + dan pada Gateway isi gateway dari ISP/ADSL dalam
contoh ini gateway dari Modem ADSL adalah 192.168.1.1, dan berikutnya klik OK

i

|| New Route

I = —
“[;'C" |D:i3‘:1drna§fs : |G:teu;i Gatoway. |192.168.1.1 ﬁ | =
0.0 ether
DC | PI7216108/30 cthertd o ot — |+ | [ Disable
DAC | P 192.168.1.0/24 stherl .
DC | P19216820/24 ether2 o [#] | | Comment
-c
i Distance: | |+ i
i Remaove
Scope: |30 |
Target Scope: |1D |
Routing Mark: | | >
Pref. Source: | |~
4 items
|enabled | |

langkah selanjutnya adalah sambungkan Ethernet / Port Mikrotik sesuai dengan Posisi
masing-masing . jika sudah seharusnya Router anda sudah bisa terhubung ke Internet,
untuk mengujinya klik newterminal dan ketik ping google.com . seperti gambar dibawah
ini:

Teminal = E3
MMM 1o KEK TTTITITITIT HEK -
b e KEK TTITITIITITT KEE
M MM MMM TITI KKK KEEE RRRRER CO0000 TIT IIT FKFK FEE
Ma MM MMM IIT KEEEEK EER REER QOO0 OO0 TTT ITI FKEEKEE
MMM MMM III EKEEK EEE RRERER O Q00 TII III HEE EEE
MMM MMM III EKEK KEE RRER EER CO0000 TTI III FKEE ERE
MikroTik Router0S €.15 (c) 1995-2014 http://www.mikrotik. com/ ]

[?7] Gives the list of available commands

command [?] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,

a second [Tabk] gives possible opticons

/ Move up to base lewvel
e Move _up one lewvel

/ command ge command at the™ase level

[edmin@MikreTik] \> ping google.com

HOST 5IZE TTL TIME STATUS
118.98.111.54 56 59 40ms
118.958.111.54 56 59 39ms
118.98.111.54 56 59 38ms
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6. DHCP Server

DHCP merupakan singkatan dari Dinamyc Host Configuration Protocol adalah sebuah
layanan yang secara otomatis memberikan nomor IP kepada komputer yang
memintanya. komputer yang memberikan nomor IP inilah yang disebut sebagai DHCP

server, sedangkan komputer yang melakukan request disebut DHCP Client

Untuk Setting DHCP Server di Mikrotik adalah sebagai berikut :

Klik menu IP - DHCP Server, klik DHCP Setup , DHCP Server Interface : pilih Ethernet yang

akan diset DHCP Server, kemudian klik NEXT

DHCP|Ndwmks bamsbpnms

Ompsa Mess
EE [l IIDHCFM# | Her sewp T\

+ |interface Vgelay  [Lease Tyhe |Address Pool  [Add AR..

DHCP Setup =l E3

E3|

e
| B=k Next | || Cancel |
i

A A EEE R

DHCP Server Irrterfacg

Ditems

Klik NEXT Sampai Muncul - Sampai Setup has complited .....

DHCP Netmdts:Laases:Bmms:B[ﬁmSets_Ms
][ = [ 2] ] [7] | orcp cant || orcr st |
[Name 4 |Interface |[Relay  [Lease Time |Address Pool  [Add AR
dhcpl affierl OCAL 3d 00:00:00 dhep_pooli no
Setup has completed succe

|

lakukan hal yang sama pada ethernet lain yang ingin diset DHCP Server, agar User bisa
mendapatkan IP otomatis.

Sedangkan disisi Klien Set Ethernetnya seperti gambar berikut agar dapat ip secara

otomatis :
I Network Connections il o s
é@v |l§:'] ~ Control Panel » Network and Internet = Network Connections + - & I Search Network Connections m

2ixih

General |Nbemabe Configuration |

Metworking | Sharing I

You can get IP settings assigned automatically if your network supports
-thiz capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

- Wireless Network Connection e " n
L..‘_'! Zakia_Ramadhani i Qu f
aﬂﬁ Realtek RTLE723AE Wireless L % Obikin an IP address automatically
"

Use the following IP address:

x‘ﬁ’ ﬂu:lu ||r|'|I'||_ -'-\H'u_r-
Connect using:

This connection uses the fc
T T 1P address: | )
% Clisrt for Microsofl
¥ Bl vitualBox Bridged Subret mask: == —

W =005 Packet Sche

Default gateway | 3 3 L
Wl /= File and Printer Sh

M s Intemet Protocol \ = . 5 e
W et Pratacoi tain DNS server ess automatically
L

Wl - Link-Layer Topolo se the following DNS server addresses:

- Link-Layer Topolo Freferred DHE server | . .
Install... | Alternate DNS server; | ] . :
D tion
Transmission Cortral Pro [T {alidate settings uponesit
ol _ v, |

across diverse interconn

OK |  Cancel ||
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7. Setting SNTP Client

Network Time Protocol atau lebih sering disebut dengan istilah NTP adalah sebuah
mekanisme atau protokol yang digunakan untuk melakukan sinkronisasi terhadap
penunjuk waktu dalam sebuah sistem komputer dan jaringan. Proses sinkronisasi ini
dilakukan di dalam jalur komunikasi data yang biasanya menggunakan protokol
komunikasi TCP/IP

Setting SNTP Client di Mikrotik caranya sebagai berikut :

Klik menu System = SNTP Client, dan ceklis pada bagian Enabled, Primary NTP Server :
id.pool.ntp.org [Wilayah Indonesia] dan klik OK

O x
|2|§Enable&j ( oK
Mode? adcast =

|
Primary MTP Server: |id.poo|.rrtp.0rg A |
Secondary NTP Server: |0.0.0.0 |
|

Dynamic Servers: |

Pall Interval: [Ds |
Active Server: | |

Untuk NTP Server Wilayah lainnya silahkan Cek di http://www.pool.ntp.org.

Qing reuapie easy 10 Use N 1P Service ror ]

mnd the world. It's the default "time server” Active Servers

iliances {see information for vendors). , Africa 28
{
5. If you have a server with a static IP address y
il .4 Asia 206
stem. higggil
a great group of contributors on the mailing Europe 2648 .
looper and Phyber Communications. ?‘ P NUTth 905
America

Gou -
e QOceania 84

. South 39
" America
Global 3685
2ase upgrade All Pool 3011
several potentially critical security Servers

i . As of 2015-07-10
specific ntp and network configuration you

stems aren't vulnerable is to apply the

1vrovcinn

Sekarang Cek Clock di menu System - Clock , pada Time Zone Pilih Sesuai Region anda
kemudian Klik OK

Date: |Jul/10/2015

|
Time Zone Na@iaﬂ]akana B

GMT Offset: |+07:00 | ’
[] DST Active &

ﬁ

Sampai pada tahap ini settingan dasar Mikrotik Sudah selesai, dan Seharusnya jika sudah
benar anda sudah bisa terkoneksi ke internet via Ethernet-LOCAL
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2. SETTING MIKROTIK HOTSPOT DAN USERMANAGER

Pokok Bahasan :

1. Fitur Hotspot Mikrotik
2. Setting Hotspot Mikrotik di Winbox
3. Radius dan Usermanager

1. Fitur Hotspot Mikrotik

a. Hotspot Server Profiles

Hotspot Server Profile digunakan untuk menyimpan konfigurasi-konfigurasi umum dari beberapa
hotspot server. Profile ini digunakan untuk grouping beberapa hotspot server dalam satu
router. Pada server profile terdapat konfigurasi yang berpengaruh pada user hotspot seperti
: Metode Autentikasi. Ada 6 Metode autentikasi yang bisa digunakan di Server-Profile.

Hotspaot

|Name s+ |DNS Name |HTML Directory | Rate Limit {wix) | |
= & default hotspot
&P hsprof1 hotspot rapaniid.com  hotspot

e HTTP-PAP — metode autentikasi yang paling sederhana, yaitu menampilkan halaman login
dan mengirimkan info login berupa plain text.

e HTTP-CHAP — metode standard yang mengintegrasikan proses CHAP pada proses login.

e [HTTPS — menggunakan Enkripsi Protocol SSL untuk Autentikasi.

e |HTTP Cookie ~ setelah /user'berhasil login data cookie akan dikirimkan ke web-browser dan
juga disimpan  oleh router di‘Active HTTP | cookie list’ yang akan | digunakan
untuk autentikasi login selanjutnya.

e MAC Address — metode ini akan mengautentikasi user mulai dari user tersebut muncul di
‘host-list’, dan menggunakan MAC address dari client sebagai username dan password.

e Trial — User tidak memerlukan autentikasi pada periode waktu yang sudah ditentukan.

notspol . Hotspot Server Profile <hsprof1>
k
Servers Server Profics | Users | Usel General Login | RADIUS

MName 4 |DN5 Name L1 mAC Cookie Ap
= | ¥ default [w] HTTP CHAP [ ' HTTPS

Ehsprofi hotspotimpaniid| [ | HTTP PAP (] Tl
[] MAC Cookie

[#=] 7] S

MAC Auth Password: | |

HTTP Cookie Lifetime: |3d 00:00:00 |

551 Certficate: |nona || |

Trisl Uptime Limit: [00:30:00

|
Tral Uptime Resst: |Td 00:0:0:00 |
|

Tral User Profile: |defau|t || #

2 items (1 selected)

u
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b. Hotspot User

Halaman dimana parameter username, password dan profile dari user disimpan. Beberapa limitasi
juga bisa ditentukan di halaman user seperti uptime-limit dan bytes-in/bytes-out. Jika limitasi
sudah tercapai maka user tersebut akan expired dan tidak dapat digunakan lagi. IP yang spesifik
juga bisa ditentukan di halaman ini sehingga user akan mendapat ip yang sama. User bisa dibatasi
pada MAC-address tertentu.

Hotzpot

= Reset Counters || o0 Reset Al Counters |

| Address | MAC Address | Profile -
default

C. User Limitation

e Limit Uptime batas waktu user dapat menggunakan akses ke Hotspot Network.
e Limit-bytes-in, Limit-bytes-out dan Limit-bytes-total batas quota trasfer data yang
bisa dilakukan oleh user.

Server Profiles Users ‘Lbﬂ?r::ﬁl&;ﬂd:m Hosts  IF Bindings  Service Ports ..,

IEIE' El @ E |l]l1 Reset Counters ||l]l] Reset Al Counters | |-:-r-£.'

Server + |Name | Address [MAC Address |Profile |>
b all admin default

Haotspot User <adminz =E3

il

Limit Bytes In: | | -
Limit Bytes Out: | | - B
Limit Eytes Total: | | »

Comment

Remove

*
1item {1 selecty

Feset Courters

Reset Al Courters

=
= -

e

d. Hostpot User Profile

Hotspot User Profile digunakan untuk menyimpan konfigurasi-konfigurasi umum dari User-
user hotspot. Profile ini digunakan untuk grouping beberapa User.Pada User Profile, mampu
melakukan assign poolip tertentu ke group user.Parameter Time-out juga bisa diaktifkan
untuk mencegah monopoli oleh salah satu user.

Limitasi juga bisa ditentukan di UserProfile seperti : Data Rate (Kecepatan Akses) dan Session Time
(Sesi Akses).

e Address List : IP user akan ditambakan ke dalam firewall addresslist sesuai list yang
ditentukan

e Incoming Filter : Nama chain baru untuk trafik yang berasal dari IP user (trafik upload)

e Outgoing Filter : Nama chain baru untuk trafik yang menuju IP user (trafik download)

e Incoming Packet Mark : Nama packet-mark untuk trafik yang berasal dari IP user (trafik
upload)

e Outgoing Packet Mark : Nama packet-mark untuk trafik yang menuju IP user (trafik
download)
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Kelima parameter ini bisa kita gunakan untuk melakukan filtering dan qos yang advanced.

Intsiface | Ethemel | EolP Tumnel IP Tunnel | GRE Tunnel | VLAN | VARP Bondng | LTE

g |E| |Z| @ @ New Hotspot Lzer Profile [=1E3
[Name + [Type [Ll2mTu | Genersl ‘the.ﬂdwﬁu Senpts:
R #i*ather]-ADSL Ethemet 1600)
rether2LOCAL Ethemet 1539 Name: Cancel
R 4i#ether3- HOTSPOT Ethemet 1558 : =
hretherd-SQUID Bthemet 1538 Address Podl: none 30| [ 2oy |
#irethers Ethemet 1598
S = == = Session Timeout: |30d 23.02.48 - Copy
= deTmeout: [rore  [3]a | | Remove
Users UserProfies | Active | Hests | [P Bindngs | Senvi
= Keepalive Timeout: |00:02:00 -
4 |Sessmn Time... |1d]e Timeout ‘Sha S . |Gﬁ{ﬂ el ‘
none
Shared Lsers: |1 -
Rate Linit £ -
[vl Add MAC Cookie

MAL Cookie Timeout: [30d 00:00:00 |

O
e
owgomgpter [ v

incoming PacketMak: [ |~
Ougang PacketMa: | |~

Open Status Page: |alway5 || ¥ ‘
ﬁ o

e. Advertisement

Titem

Advertisement juga menggunakan ProxyEngine di Hotspot System untuk menampilkan popup
halaman web (iklan) di webbrowser para user yang sudah terautentikasi. Halaman Advertisement
dimunculkan berdasarkan periode waktu yang sudah ditentukan, dan akses akan dihentikan jika
pop-up halaman advertisement diblock (pop-up blocker aktif), dan akan disambungkan kembali
jika halaman Advertisement sudah dimunculkan.

Jika sudah waktunya untuk memunculkan advertisement, server akan memanggil halaman status
dan meriderect halaman status tersebut ke halaman web iklan yang sudah ditentukan.

- Mew Hotspat User Profile

i

Users User Profiles

Ak General | Queue Advertse | Serpts. 0

EE Iv| {Advertise Al
| Advertise URL: |www rapariid. -
Jﬂﬁafz:*auﬂ /| Sessi vertiss www rapaniid.com A

Advertise Interval: |10:00:00 |

Advertise Timeout: |00:00:20 [E3

f. Hostpot Active
Tabel active digunakan untuk memonitoring client yang sedang aktif / terautentikasi di hotspot
server kita secara realtime.

| Hotspot Active User <admin>
UserPrfies Actve | Hosts | [P Bindngs | Servics) Gonera | Sasics | e
[=] [¥] . —
STl —— [Doman | e
@homporl admin 102 e
Address:
MAC Address:
Looin By
Ide Time:
SewsonTmeleft: | |
deTmeot: [
Keepalive Timeout: |00:02:00
*|
1item (1 selected) lmtBptes i [ ] i
UriBtesOut: [ |
| |
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g. Hostpot Host

Tabel host digunakan untuk memonitoring semua perangkat yang terhubung dengan
hotspot server baik yang sudah login ataupun belum.

Flag yang tersedia didalam tabel Host :

: User sudah ditentukan IP nya didalam IP binding
: User menggunakan IP DHCP

: User menggunakan IP statik

: User sudah melakukan login / Autentikasi

: User di bypass pada IP binding

o roOITw

= . | Hotspot Host <10,255.255 254>
Servers  Server Profles  Users  User Profiles | Active HDStE|JF Bindi

E @ General | Statistics  Traffic

[MAC Address /| Address [To Address ol |04:TD:TBCOBAAE
AH @047D7BCOB4AE 10255255254 10255255254  hots Address: |10.255.255.254

Malke Binding

To Address: |10.255.255 254

Server: |hot5pot1

Bridge Port: ||_|nknown |

1 tem (1 selected) authorized DHCP

g

h. Hostpot IP Bindings
One-to-one NAT bisa dikonfigurasi secara static berdasarkan :

e |Original IP Host

e Original MAC Address
Bypass host terhadap Hotspot Authentication bisa dilakukan menggunakan IP-Bindings. Block
Akses dari host tertentu (Berdasarkan Original MAC-address atau Original IP-Address) juga bisa
dilakukan menggunakan IP-Bindings.

oo [El=]
Servers Server Profiles | Users | User Profies | Active | Hosts P Bindings |Sg_nri'c;é?mts Walled Garden  Walled Garden IP List | Cookies '
[#[[=] [7]l<] ] [w] (Fina ]
¢ Wendes  lges [T e -
MAC Address: |04.7D.7B.CO.84AE | & 0K
Address: | - Cancel

To Address: | >

Server: |all || ¥

Dizable

Tvpe: |bypassed || ¥ |

Fl1)e el

Remove

enabled

Ditems

i. Hostpot Walled Garden

WalledGarden adalah sebuah system yang memungkinkan untuk wuser vyang belum
terautentikasi menggunakan (Bypass) beberapa resource jaringantertentu tetapi tetap
memerlukan autentikasi jika ingin menggunakan resource yang lain.

j- Hostpot Walled Garden IP-List

IP-WalledGarden hampir sama seperti WalledGarden tetapi mampu melakukan bypass terhadap
resource yang lebih spesifik pada protocol dan port tertentu. Biasanya digunakan untuk
melakukan bypass terhadap server local yang tidak memerlukan autentikasi.

k. Hostpot cookies
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digunakan untuk mengetahui daftar dinamis dari semua HTTP cookies yang valid.
2. Setting Hotspot di Winbox

Buka menu IP - Address - Hotspot Setup
a5 e

Servers | Server Profiles Users User Profies | Active | Hosts

18 Mo & | | | iT Fesst HTMI | S0 |
i IP ARP interface [Addreefonl P
2 MPLS Pecourting
# Routing Addresses
i System Cloud
& Qusues DHCP Cliert
|5} Fies DHCP Relay
. Log DHCP Server
2 Rads DNS
5 Tools Firgweall
ey
1] MetaROUTER 1Peac
#Z Pattion Heighbore

Dengan menekan tombol Hotspot Setup, wizard Hotspot akan menuntun kita untuk
melakukan setting dengan menampilkan kotak-kotak dialog pada setiap langkah nya.

Langkah pertama, kita diminta untuk menentukan interface mana Hotspot akan diaktifkan. Pada
kasus kali ini, Hotspot diaktifkan pada ether3-HOTSPOT, dimana ether3-HOTSPOT sudah kita
hubungkan ke access point Selanjutnya klik Next.

Servel‘S|SéfvérPaﬁﬁes' Users User Profiles  Active Hosts IP Bindings = Servic

EE [ Resst HTML |[Fotspot sem?b

[Mame 7 |interface |Address Pool | Profile | Addr

Hotspot Setup

L [,
| Back |r Mext N Cancel |
i J
| T

Jika di interface ether3-HOTSPOT sudah terdapat IP, maka pada langkah kedua ini, secara
otomatis terisi IP Address yang ada di ether3-HOTSPOT. Tetapi jika belum terpasang IP, maka kita
bisa menentukan IP nya di langkah ini. dan jangan lupa hilangkan ceklist dibagian Masquerade
Network Kemudian Klik Next.

Hotspot Setup O

Set HotSpot address for inteface

Local Address of Metwark: | IEEVEVRRE]
—jj Masquerade Metworl

Back Mead Cancel

Langkah ketiga, tentukan range IP Address yang akan diberikan ke user (DHCP Server). Secara
default, router otomatis memberikan range IP sesuai dengan prefix/subnet IP yang ada di
interface. Tetapi kita bisa merubahnya jika dibutuhkan. Lalu klik Next.

Hotspot Setup =l E3

Set pool for HotSpot addresses

Address Pool of Netwarl:
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Langkah selanjutnya, menentukan SSL Certificate jika kita akan menggunakan HTTPS untuk
halaman loginnya. Tetapi jika kita tidak memiliki sertifikat SSL, kita pilihl none, kemudian klik Next

Select hotspot 551 cedificate

Select Certicate: TN |

| Back [|| MNet ||| Cancel |
i

| -—-_.--—"""’

Jika diperlukan SMTP Server khusus untuk server hotspot bisa ditentukan, sehingga setiap request
SMTP client diredirect ke SMTP yang kita tentukan. Karena tidak disediakan smtp server, IP 0.0.0.0
kami biarkan default. Kemudian klik Next.

Select SMTF server

IP Address of SMTP Server: | [IRUEEEY

Back |l et q‘| Cancel
1 p.
o

Di langkah ini, kita meentukan alamat DNS Server. Anda bisa isi dengan DNS yang diberikan oleh
ISP atau dengan open DNS. Sebagai contoh, kita menggunakan DNS OpenDNS. Lalu klik Next.

Setup DNS configuration

Selanjutnya kita diminta memasukkan nama DNS untuk local hotspot server. Jika diisikan, nantinya
setiap user yang belum melakukan login dan akan akses ke internet, maka browser akan
dibelokkan ke halaman login ini. Disini DNS name sebaiknya menggunakan format FQDN yang
benar. Jika tidak diisikan maka di halaman login akan menggunakan url IP address dari ether3-
HOTSPOT. Pada kasus ini, nama DNS-nya diisi "hotspot.rapani-id.com". Lalu klik Next.

Haotspaot Setup =] E3

DOMS name of local hotspot server

NN R T S h ot spot rapaniHd .com

| Back || MNet || Cancel |

Langkah terakhir, tentukan username dan pasword untuk login ke jaringan hotspot Anda. Ini
adalah username vyang akan kita gunakan untuk mencoba jaringan hotspot kita.

Sampai pada langkah ini, jika di klik Next maka akan muncul pesan yang menyatakan bahwa
setting Hotspot telah selesai.

Hotspot Setup =1 E3

Create local HotSpot user Hotspot Setu 1
Name of Local HotSpot User: Setup has completed successfulty
Password for the User:
QK
| Back || MNet || Cancel |
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Selanjutnya kita akan mencoba mengkoneksikan laptop ke wifi hotspot yang sudah kita buat.
Kemudian buka browser dan akses web sembarang (pastikan Anda mengakses web yang
menggunakan protokol http, karena hotspot mikrotik belum mendukung untuk redirect web yang

menggunakan https), maka Anda akan dialihkan ke halaman login hotspot seperti pada gambar
berikut ini:

Edit View Hstory Bookmarks Toghs

Help

internet hotspot = login +

| t‘i hotspot.rapaniHd.comlogin?dst=http%:34%: « & » ‘ =
< |

[B) Most Visted {7} Getting Started { ] Suggested Stes. »

login
password |

oK |

HOTSPOT GATEWAY

MNirros nlk

Panduan Setup Mikrotik Dasar, Hotspot dan Usemanager by https.//squidgc.com



3. Radius dan Usermanager

Hotspot di Mikrotik adalah sebuah system untuk memberikan fitur autentikasi pada user yang
akan menggunakan jaringan. Jadi untuk bisa akses ke jaringan, client diharuskan memasukkan
username dan password pada login page disediakan

Radius merupakan kependekan dari Remote Authentication Dial In User Service, merupakan
protokol jaringan yang menjalankan service management Authentication, Authorization, dan
Accounting (AAA) secara terpusat untuk user yang terkoneksi dan hendak menggunakan resource
dalam jaringan.

MikroTik memiliki fitur radius server yang disebut UserManager. UserManager akan
memudahkan ketika kita yang ingin membuat layanan jaringan yang didistribusaikan secara luas,
misal hotspot di cafe, mall, hotel dan sebagainya. Dengan menggunakan UserManager ini kita
cukup membuat satu account user di router utama, dan account user tersebut bisa digunakan atau
diakses dari router DHCP/Wireless.

UserManager merupakan fitur AAA server yang dimiliki oleh Mikrotik. Sesuai kepanjangan AAA
(Authentication, Authorization dan Accounting), UserManager memiliki DataBase yang bisa
digunakan untuk melakukan autentikasi user yang login kedalam network kita, memberikan
kebijakan terhadap user tersebut misalnya limitasi transfer rate, dan juga perhitungan serta
pembatasan quota yang dilakukan user kita nantinya.

UserManager ini akan memudahkan kita yang ingin membuat layanan internet publik secara luas,
misalnya hotspot-hotspot di cafe, mall, hotel dan sebagainya, karena dengan menggunakan
UserManager ini kita cukup membuat 1 account user, dan account user tersebut bisa digunakan
atau diakses dari router-router Hotspot yang sudah kita pasang.

Baiklah pada bahasan ini kita akan melakukan konfigurasi terhadap Radius Server internal
Mikrotik Usermanager

Tahap yang pertama yang kita lakukan/adalah mengaktifkan Radius Server di Mikrotik :

Klik Menu Radius , Kemudian tanda + , karena kita menggunakan Hotspot centang parameter
"Hotspot", kemudian tentukan address dan secret : karena hotspot server dan Radius Server
masih dalam satu router maka untuk Address kita isi dengan 127.0.0.1 , isi secret dengan
kombinasi key yang unik misalnya : 123456

| [ 2
e | 5] 5]
o Name  [Type [L2MTU [T R
=
(=a PP R sisether-ADSL __Ethemet. 1600
= Switch #rether?-LOCAL Mew Padis Germer
= R elrether3HOTSPOT 1
Ia Mesh #Hetherd-SQUID
5 1P e #i#etherh
> MPLS 2 S [ login e
&2 Routing [ = | / [ wireless P
] 11 [
oom | LI
Qq g | uSer'lrlc:e
| -
b E
~
Addrgss; [127.0.0.1 ] |
i
f Segret. |123456 / || | Reset Status
__.-""f/
P o Authertication Pagt: | 1812 |
€& Pattion Accounting Port: | 1813 |
| Make Supout rf Timeout: |3I}E- |ms
a Maral ] Azcounting Backup
E Exit Realm: | | e
O tems Gz, Address: | |"'
enabled -
Hitems
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dan Pastikan anda sudah men centang Use RADIUS pada hotspot server profile.
Klik IP >Hotspot - Tab Server Profiles Klik 2x nama hotspot anda, kemudian pada tab RADIUS
beri tanda centang tulisan Use RADIUS. Jika sudah klik OK.

L= — —
N : S=l(ET
Rl Servers ServerProfies | Users | User Profies | Active | Hosts | [P Bindings | Senvice Ports | Walled Garden | Walled Garden P List | Gookies
|+
F Jl\leame | DNS Name [HTML Direct Rate Limit >
% = g default h v =] E3
‘@ hsprof 1 hotspot rapanidd.com - -
- General | Logn RADIS |
I = W e BADIGE 77T | Cancel |
Default Domain: -
Apply
| S—
L | E—
i MAC Format: |X00KK 00K 0K [=]
Fl Accounting
B temUpdate: [ |~
AS Part Type: |19 {wireless-802 11 ¥
I Ttems i =) N Type 13 gwireless ) =]
5items ‘

Langkah selanjut periksa Apakah usermanager sudah terpsang di mikrotik , caranya buka
menu System - Package

Jika muncul seperti dibawah ini berarti Usermanager belum terpasang, maka hal yang
harus kita lakukakan adalah menginstall usermanager kedalam router Mikrotik

FHEMest ietherd-SQUID Ethemet 1598 Obps Obps
lzzsl 1P [+ $irethers Ethemet 1558 Obps Obps
-7 MPLS ¥ Package List
4 Routing I E | Check For Updates | | Ensble || Dissbls | [ Uninstall || Unschedile || Downgrade |
izs System ! Name + |Version | Build Time: [Scheduled |
g Quevues & routeros-mipsbe  £.15 Jun/12/2014 122529
= S advancedt.. 615 Jun# 12,2014 12:25:29;
|| Files & dhep 615 Jun/12/2014 12:25:29
| Log & hotspot .15 Jun/12/2014 12

S Siove 615 Jun/12/214 12:25:29
T Radius: Smpls £15 Jun/12/2014 12:25:29
s Tools - Sppp 6.15 Jun/12/2014 12.25:29
= e Srouting 6.15 Jun/12/2014 12:25.29
- itk Bsecuity 615 Jun/12/2014 12:25:29
1= MetaROUTER S system 5.15 Jun/12/2014 12:25:29.

& wireless £.15 Jun#12/2014 12:25:25

I 4
_*? e Swiclessdp 615 dun/T2/204 122575
| ) Make Supout rif
& Manual
E &

12 items

Caranya download Mikrotik all Package versi terbaru sesuai Seri Router di routeros.co.id

Arsip Software MikroTik RouterOS

m You and 1,745 others recommend this.

o Tweet | 194 | (3+1| 2

Pilihlah file yang akan di download

e s e o
//) O i, o SO o SO B
28 packages mip L., RO . SO
N e O ... | S .. S
= i S TR - R
« 16.71 MByte 337
€ clpadagesxeserszp vssnee %0
8 VDN, B
« routeros-mipsbe .npk 9.84 MByte 1234
O routeros-mipsle-6.28.npk 11.78 MByte 120
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Extrack kemudian Copy Paste Semua kedalam Mikrotik di menu File

=101 x| oy 6D:72:67:4E (MikroTik) - WinBox v6.15 on RB750 (mipsbe)
JOJ [~ vewolder < = |83 [ search New folder @l (oo | sefebiode |
gaize v Open Sharewith v Bum  New folder = @ AT interface List
e Name = - | Date mocified | rype = "‘:":::5‘“ ietecs |Bthemet | EolP Tumnel | P Turnel GRE Turnel | VLAN | VRRP | Bonding LTE
= Iwe ][]l (=]
1 Downloads WinR Al - [ [Name /[ Type [L2MTU [1= [Re
%] Recant Places e pep R sirether{ ADSL Ethemet 1600 0bps

i Libraries
= Documents
& Music

| Pictures

B videos

M computer

& windows (C:)

(s DATA (D)

ca MULTI (B)

() CD Drive (3:) WINDOV.

i Network

% 19 items selected
Show more details.

== Switch
“13 Mesh

S IP

# Pariition

& Manual

[L§="8

124 MetaROUTER

|} Make Supoutof

=) 7] ] 8] s | i =
[[Fie Nome: o | Type B | Creation Time
~° 7 feseset backup. B12KE  Jul/10/2015200
drectory Jul/1072015 22:1
/alogin himi i file 1293B]  Jul/10/2015221
BIOTAME) | rorhaml i il 838E  Ju/10/201522:1
femors b b fle 36158 Jui/10/2015 22:1
/img drectory Jul/10/2015 22:1
pot.img/ogobottompng  pna fle 9258 Ju/10/2015221
Z hotspotlogin himl himi e 34548 Ju/10/2015 22:1
[ hotspat logout At i il 1813B]  Jul/10/2015 221
hotspet v directory Jul/10/2015 22:1
i hotspot/iv/alogin htmi himi ile 13038 Ju/10/2015221
= hotspot/lv/emors b b fle 38108 Jul/10/2015 22:1
B hotspot/v/login.tml i file 08B Jui/10/2015 22:1
[ hotspot/iv/logout himi i file 18438 Jul/10/2015 221
B hotspot/iv/radvert himi i il 14758 Ju/10/2015 221
5 hotspot/iv/status html i il 27608 Jul/10/2015 22:1
35 tems (1 selected) [17.6MB of 127.8 MB used a6 free
0l

[] Hide Passwords | (%)

] New Teminal
F MetaROUTER
% FPartition

| | Make Supout rf
& Manual

B ea

I

R sivether]
#ivether

Interface | Ethemet | EolP Tumel | 1P Tunnel| GRE Tunnel  VLAN  VARP | Bonding | LTE

&=l [P (5] [3]
]| o | eson |

19 Ewrn meiecnd

Setelah semua sudah masuk di Files Mikrotik, restart Mikrotik dengan mengklik menu

System - Reboot.

Setelah Mikrotik kembali menyala periksa di System package, jika user-manager sudah ada

maka akan tampil seperti gambar dibawah ini.

== DWILLT)

15 Mesh

=5l |p I+
251 |Pvb »
/7 MPLS F
< OpenFlow

# Routing >
toy System [*
!'Queues

| Files

-] Log

L Radius

& Tools [
& New Teminal
¥4 MetaROUTER
% Partition

| . Make Supout rif
& Marual

B Exdt
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EINEmET

1398

U DpsS

@ | Check For Updates | | Enzblz || Dizshle | | Uininstal | | Unschedule || Downgrade |

|Name ¢ |Version | Build Time |Scheduled |
S advancediools 628 Apr/16/2015 15:18:31
Sicalea 628 Apri/15/2015 15:18:31
Sdhep 6.28 Apr/15/2015 15:18:31
Saps 6.28 Apr/15/2015 15:18:31
S hotspot .28 Apr/15/2015 15:18:31
Hipvh 6.28 Apr/15/2015 15:18:31
Al Sled 628 Ppr/15/2015 15:18:31
S mpls 6.28 Apr/15/2015 15:18:31
& multicast 628 Apr/15/2015 15:18:31
Sntp 6.28 Apr/15/2015 15:18:31
& openrflow £228 Apr/15/2015 15:18:31
Sippp 6.28 Apr/15/2015 15:18:31
Srouting 6.28 Apr/15/2015 15:18:31
Apr/15/2015 15:18:31
Apr/15/2015 15:18:31
Apr/15/2015 15:18:31
Apr/15/2015 15:18:31
Apr/15/2015 15:18:31
Apr/15/2015 15:18:31

R ‘Eiether || File Name 7| Type [Size | Creation Time -
::z::; S wirelessfp-5. 28mipsbe.npk package S00.TKE  Jul/10/2015 232830 B
. Swireless-6 28mipsbe npk package 5201 KB Jul/10/2015 23:28:26
S user-manager-6.28-mipsbe npk. package 7801 KiB|  Jul 10,2005 23:2822
S ups-6.28-mipsbe npk package 68.1KB|  Jul/10/2015 23:28:19
= gystem-5.28-mipsbe npk package B7MB  Jul/10/2015 23:28115
security-6.28-mipsbe npk package 332 T
routing-5 28 mipsbe npk package 1 I
ppp-&.28-mipsbe npl package 292 1KB| 27
= openflow-§ 28-mipsbe npk package 80.1KiB|  Jul/10/2015 23:27.57
Sintp-6. 28-mipsbe npk package 2E41KB  Jul/10/2015 23:28:35
S mutticast-6.28-mipsbe npk package 76.1KB  Jul10/2015 23.28:35
Smpls-5.23-mipsbe npk package 561 KB Jul/10/2015 23:28:.35
Slcd-6.28-mipsbe.npk package 601 KB Jul/ 1052015 23:28.34
Hipv6-6.28-mipsbe npk package 232 1KB!  Jul/10/2015 23:28:33
& hotspot-6. 28-mipsbe npk package 1801 KiB' Jul/10/2015 23:28:31 b
[lhatenst Hiract Wl ANIN1E 321295 ol
48 tems {1 selected) 28.4 MiB of 127.8 MiB used |??T€free
¢ | [»
Sitems




Selanjutnya anda bisa melakukan setup user-manager, namun sebelumnya hapus terlabih

dahulu database lama di usermanager, caranya, klik new terminal dan ketik

/tool user-managaer database clear

- L5 Mesn
253 1P I
L1 [PuB I e i) HEE TTTTITITITT HHE
{_/-;. MPLS It MMM MMM KKK TITTEITITLITT: KKK
3 MMM a8 MMM @ TIII KEEK EKK RRRRER COOGo0 TIT III FKEE KEEE
< OpenFlow MMM MM MMM III  HEEEK RRR RRE 000 000 TTT III EHHEK
ﬁﬂmm i MMM MMM III KEK EEK BRRRRR 000 000 TIT III FHEE HEE
= MM MMM III EEK EFK ERR RRR CCo000 TTT ITII KKK EHE
423 System ¥
eQueues MikroTik Router0S 6.28 (c) 1999-2015 http://www.mikrotik.com/
[ Fles [2] Gives the list of available commands
w' Log command [2] Gives help on the command and list of arguments
L Radus [Tab] Completes the command/word. If the input is ambiguous,
%Tcols i a gecond [Tabk] gives possible optiona
(B New Teminal S Move up to base level
Em.etaﬂﬂu'l'm " Move up one level
&P i Jcommand Use command at the base level
; [admin@MikroTik] > fteool user-manager databa3e clear
| J Make Supoutrf |Dangerous! Reset whole user-manager database (except logs)? [y/N]:
¥
M |
e e Resetting user-manager database
E =7 user-manager database cleared
[admin@MikroTik] > §

Selanjutnya masuk ke user-manager dengan mengetikkan IPaddress Mikrotik/Gateway
LOCAL contohnya 192.168.2.1/userman pada address bar Browser, maka akan tampil

halaman Login ke User manager sperti gambar dibawah ini

MikroTs

Millcrotil Liser Rlanager

Login ladmin

Passwaord |

| Log in

Login : admin
password : Kosong

Selanjutnya Klik Log In
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1. klik menu Router - Add , name isi = RouterOS , Ip address isi = 127.0.0.1 , Shared
Secret : 123456 ( sesuai dengan Radius yang kita setting di winbox ) kemudian Sudahi
dengan Add di pojok bawah

_ (- _ ') ﬂ. 192,168, 1. 2/uzerman
e

ey

2}l Most Visited | | Getting Started | | Suggested Sites | | Web Slice Gallery | New Folder

MikroTik
Mikrotik Liser Manager -

R ' :
|\ Routers |

| Router details x| ess
Users

& & Main

~—2 Name: |Router0S

| U

Seas Owner: admin
Customers IP address: [127.0.0.1
Logs Shared secret |123456
Payvments Time zone: | +07:.00 j
Disabled: []

il [] Authorization success

Settings v Authorization failure

Log events: :
Fns— g [] Accounting success
P || Accounting failure
0 A zessions w Radius incomming
oA e

Advanced search

Maintenance

Logout

2. Klik Customers => klik admin«2 kali’ - isikan password admin pada kota form,
Kemduian Format : Currency isi dengan nama mata uang-anda, Time Zone, pilih Zone
sesuai lokasi anda, setelah selesai klik SAVE.

MikroTik | EEEEE=T

b Customer details |£|
Routers r V Login  * Hain ki
__ - ' Login: i E
|| admrnﬁ‘\ & |=dm il
I
Sessions : L’/
Cust ™
AT ] Permissions: | Owner ﬂ
e —
Loas Public ID:
Payments Public host:
Backup allowed: [w]
. w Access
Settings w Private information
T— w Signup oplions
& Format

N
Cugrency: |Rupiah “|

0 A users

Advanced search b

Maintenance

5 > 3
'8
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3. Setting - User - pada bagian Hidden Pindah ke Visible dengan mengklik tanda
panah seperi gambar dibawah ini, yaitu : Username, Password , Start time, End time,
Money Paid, Actual Profile

MikroTik

Mikrotik Liser Mansger

J Appearance | Style | Templates | Language | Payment gateways | Signup |

4 Table columns

First name
Last name
Phone
Location
Comment
Email

IP address
Caller D

Shared users

|

- Usemame =]
Tillime
Customers Actual profile
Logs Payments
Limitations
= -]
0 A sessions ~ First page
0 A users I Users X

Advanced search
Maintenance

Logout

hasil akhir :

|

Save

otk

UisEs

Mikrotik

J Appearance | Style | Templates | Language | Payment gateways | Signup ‘

4 Table columns
Table

Hidden

Advanced search
Maintenance

Logout

BTN

]
asswor Lastused MAC
Customers End time Download limit
USI®MErs ¢ -
oo Limitzions irloio:
-~ | | Rate limi
: Money left
Settin BT
Tilins
0 A sessions 4 First page
[User g

Setelah selesai klik Save
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4. Membuat Limitation = klik Menu Profiles - Limitations - Add - New
yang perlu di isi adalah :

Name : Nama Limitasi

Uptime : batas waktu Penggunaan Voucher, formatnya adalah

Detik=s, menit=m,jam=h, hari:d, Minggu : w Bulan = 4w2d jumlah = 30d
Selengkapnya lihat gambar dibawah ini :

User Mana_g.el_f./ Character constants

=Jser Manager

Time constants

Time constants can be divided in parts. Each part consists of integer followed by one of the following characters:
« W - week (equals 7 days)
« d - day (eguals 24 hours)
« 1 - hour (equals 60 minutes)

« M- minute (equals 60 seconds)
s 5 -5econd

Examples:

s Aw2d - 30 days (4 weeks and 2 days).

« 30d - 30 days. Equals 4w2d

« 3h -3 hours

e 2d2h - 50 hours (2 days and 2 hours). Equals 50h
« 2Ww30m - 2 weeks and 30 minutes. Equals 20190m.

Rate Limit : Maksimal Kecepatan Bandwidth yang dapat digunakan user / UPTO
Group name : isi nama group yang ingin kita masukkan ( berfungsi untuk grouping user di
hotspot dan dapat juga digunakan agar Klien hotspot masuk di parent Simple Quee, lihat

contoh pada tahap berikutnya..

. o S e = =
MikroTik Limitations Limitation details ]
Miksotik User Manag=r :

Add  Edit i
* Main — .
Rottters Mamy I] Hari
ises C ¥ Name S0 it - _i
r 1 Hari Download: |0B
Customers. Upload: 0B
Logs Transfer: 0B
Payments Upﬁmf id_)
— - Rate limits
s LD Rate limit. R126K ) 512K )
St Burstrate: R
Reports Burst threshold: Rx T«
0 4 sessions Burst time: Rx T
0 A users Min rate: Rad128K TH512K
Advanced search Priority: INotSpeciﬁed j
o - Constraints Y
Maintenance
Group namel usermanagerlj
L it
g IP pool
Address list
M,"kro’ I'] Limitations Limitation details |Z|
Motk User Manager
add  Edit s |
Rititers Name |l Bulan
Users [ Y Name VDow _ . oo Owneradimi L
r 1 Han Download: |0B -
= I [18ulan Upload: [0B L
Logs Transfer: |0B
e Uptime; [4w2d
= - Rate limits
Hit Rate limit: Riq128K 1M
Seftings Burstrate: Ry T
Reports Burstthreshold: Ry TX
0 A sessions Bursttime: Rx T
0 A users Min rate: Rx128K T41M
Advanced search Priority: INOL specified j
= 4 Constraints
Maintenance
Group name: |usermanager
Logout P pool
Address list
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5. Membuat Profil = Klik Profiles - Profiles
Name : masukkan Nama Profil Voucher yang akan dibuat kemudian klik Create.

MikroTeke Profiles || Limitations

rotik User Manage proﬁlE!

Routers

]

— Create profile

NameWoucheH Hari

{1 A ses=sions

1 A users
Advanced search
Maintenance

Logout

Maka akan Muncul Seperti dibawah ini :

Validity : isikan waktu masa berlaku Voucher formatnya : Detik=s, menit=m,jam=h,
hari:d, Minggu : w

Price : Masukkan Harga Voucher

Klik Add New Limitation = dan pilih 1 hari

Terakhir pilih Add dan Save Profile.

MikroTik Profiles | Limitations

- Profile: | Voucher 1 Hari =l - | Profile part {x]
Routers Name: |Voucher 1 Hari B
Users Name for users: Days:[-_:/] Sunday
- owner; in [l Monday
€S210NS -
Vandiry{ 2d ) vl Tuesday
Customers [l Wednesday
Starts: | Atfirstlogon | R
Lo Price 3000) [wl Friday
v Saturday
Payments Shared users: | notused - o
= Time:|0:00:00 {23:59:59
Profiles | Save profile | Remove profile |

i A Limits
Settings Unlimited pr @
Repoits Add new limitation T 1 B0lan

(] 30 Menit —
0 A sessions u

Newimit | Cancel [ { Asw ] |
0 A users k__‘__/
Advanced search
Maintenance
Logout

Lakukan hal yang sama untuk membuat paket voucher yang lainnya :
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6. Membuat User / Generate Vouche Auto

klik menu Users - Add - Batch
Number of users = jumlah user yang akan di generate
usermane prefix = Kode format prefix ( awal user )

Username Lenght = Jumlah Digit userman
Password Lenght = Jumlah Digit password

MikroTsk

WMiroti Liser Mansger

Legs

Payments
Profiles
Seftings
Reportz
0 A sessions
0 A users
Advanced search

Maintenance

Wi

Add  =dit

Generate

User details

| 2 |Vljsemame

. ain

Tempilan Hasil Generate users

MNumber of users:
Username prefix

Username length:

Owner. admin

5

gely

‘ E

Pwd same as login: [ |

Passward length: |4

E|

w Constraints

 Wireless

* Private information

Assign profile: | Voucher 1 Hari (3000.00 Rupial x|

MikroTik | B e
Mikrotik Uiser Manager ’—|m
e [ | ¥ username v Password W Start time Y End time ¥ Money paid % Actual profile
B ™ rpnfwxf ddix Not set Unknown 3000.00 oucher 1 Hari
" rpnigrd ewhd Not set Unknown 3000.00 oucher 1 Hari
s " rpnjbyf ucj8 Not set Unknown 3000.00 oucher 1 Hari
Customers " rpn3abs magm Not set Unknown 3000.00 oucher 1 Hari
Logs " rpncb7w qvie Not set Unknown 3000.00 oucher 1 Hari
Payments IPerpage [20] j
Profiles
Seftings.
Reporis
0 A zessions
0 A users
Advanced search
Maintenance
Logout

7. Setting Parent dan Group Untuk Usermanager

masuk ke winbox , klik Queues - Simple Queues —> klik tanda + (add) - Name isi

Users_hotspot, - Target : 10.0.0.0/8 - isi Max limit upload dan Download Kemudian Klik

OK
2 Switch
I3 Mesh
1225 P I w 5 ue
o L General | Advanced | Stafisics Trafic  Total ...
<7 MPLS I* hhes
= MName: ILIsers_Hﬂtspcrt | Cance|
<" OpenFlow e
% Fouting s Targaﬁlﬂ.ﬂ.ﬂ.ﬂ/& ] =] Poply
Gom 1 i =
ff@'&;{m{oad Comment
= Maxtme\ (763 ) [3|[sm ) [Flensss
| tog e Bt —
B Radius Burst Limit: [urimited | %] [irimited | % bits/s | Remve |
% Tocls I Burst Threshold: |uniimited | #] |uriimited || =] bitsss Reset Counters
NWTM& Burst Time: [0 |'To s Reset All Courters
e
=S esrOUTER e
@ Partition -
| Make Supout rif
& Marual |erabled
[LR=TS
Titem (1 selected) |UE queued |Upaoketsq|.:eued
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Selanjutnya Klik IP - Hotspot - user Profiles - klik tanda + (add) , - Pada tab General
name = usermanager

i1, Bridge R rether-ADSL _ Ethemet L o e —————
71 PPP - -

£ Swich
=
Eip r =

&l IPvE g \—M

&' MPLS 5 .

/' OpenFlow Session Timeout: | =

i Routing P Idle Timeout: |none || 3|-.J.-

£ System i Keepalive Timeout: |00:02:00 | o

Boee Status Autorsfresh: |00:01:00 |

| Files - |
| Log Shared Users: |1 |~

i Rate Limit (pee): | |-

% Tools & _

B Mew Teminal _ £dd MAC Cookie

7 MetaROUTER || - — MAC Cookie Timeout: |3d 00:00:00 |

?F : Address List: | -

P iconing Fer:| E

B Manual .

- Chtanina Fiter | | -

Kemudian pada tab Queue Parent Queue = Pilih Users_Hotspot, terakhir klik OK

Mew Hotspot User Profile

*+ =
MName

* Edefautt

4 |Ses=m Time... |1:§e

Kemudian tes Login ke Hotspot sesuai dengan users yang di generate di usermanager.

Perhatikan pada Simple Quee , setiap user yang login akan masuk di bawah parent (
Users_Hotspot ) , namun yang menjadi maslah adalah user tidak terlimit :D, alias
kecolongan .
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A% Cuick Set

S IPy6 gl t P T —

2 I (15 (3] [7] [0 s o | o Pt s

L CAPsMAN Interface [&m EolP Tunel | [P Turnel GRE Tunnel | VLAN VRRP  Bonding LTE

| Intefaces

|l el (el ]

e [ Name /| Type [z mMTu [T [Re | T Packet p/s)  |Px Packet p/s} |

i, Bridge R #iether-ADSL  Ethemet | 1600 1912bps 27 kbps 4 5

=2 PPP 4ivether2LOCAL  Ethemet | 1598 Obps Obps [} ]

= R #rether3HOTSP... Ethemet | 1588 52.8 kbps. 7.1 kbps 12 11

= Switch #ivetherd SQUID  Ethemet | 1598 Obps Obps 0 0
4iretherd Ethemet 1558 Obps Obps 0 0

“I5 Mesh : |

lz=dl e [ Cusue List

[ Target. [Upload Max Limit | Download Max Limit| Packet Marks:

| Total Maox Limit {

&1 Roting [ 1 D _Ehs <hotspot 1> ether3HOTSPOT unlimited

unlimited

5M

@z 0|2 : 100008 78

A Tools. >
(] New Teminal
=4 MetaROUTER

Agar Limit berfungsi hilangkan Dinamis hs<hotspot1>
Copy Paste Script dibawah ini di newterminal :

/tool netwatch

add disabled=no down-script="/queue simple remove [find name=hs-<hotspot1>]"\

host=192.168.1.2 interval=1s timeout=1s up-script=\
"/queue simple remove [find name=hs-<hotspot1>]"

HASILNYA :

ﬁ_’ Q’-"d‘_ ke Set Teminal
I CAPsMAN
5 Wirsless - -
i [L2MTU [T P [T Packet p/s)
&5, Bridge R #petheri-ADSL  Ethemel 1600 17.5 kbps 508.5 kbps
= PPP 4ipcther2-LOCAL  Ethemet | 1538 Obps: Obps:
= R ether2HOTSP.. Ethemet ] 543 6 kbps| 27 Zkbps | i i ki
S S [ Hetherd-SQUID  Ethemet 1598 Obps. Obps. ot i
“1§ Mesh $itctterd Elhisred 153 fbps; fbos; 04 MMM MMM TII KK HKH RRRRRR 000000
@[]P ¥ Queue List MMM MM MMM III EEEEE ERR RER. 000 OO
= MMM MMM IIT KKK KKK RRRRRR 000 00
i IPv6 r MM|&WW|%&M|MW| 1 M4 III KKK KKK RRR RRR 000000
7 MPLS ¥
Z .E .. . . |°" Reset Courtters ”""Rm“m | MikroTik Router0S 6.28 (c) 1839-2015 htt
b e +[Taget [Upload ..|D Max Limit|P...| Upload Ava. .| Download A.., _ _
ﬁﬁmmg I: 1 §§L|sers _Hotspot 1000078 763 5M 30.3kbps 5266 kbps| (2] Gives the list of available comm
{} I i oD ‘W A 131072 m mﬂw Sm command [?] Gives help on the command and 1i
B Queues [Tab] Completes the command/word. If t
ﬁﬁe& L] a second [Tab] gives possible op
|| Log - / Move up to base level
Radi g Move up cne lewvel
m : /command Use command at the base level
XTMI& ¥ [admin@MikroTik] > /tool nmetwatch
imin@MikraTik] /tool netwatch> add disabled=no

& New Temin L

" % [find name=hs-<hotspotl>]™ %
EM&BHQUTEH N e host=192.168:1.2 interval=ls timecut=13
bym oo "/queue simple remove [find name=hs—<ho

[admin@MikroTik] ftocol netwatch>
| J Make Supout if
8 Vo
B ea Zitems (1 selected)
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